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１．会社概要（http://its-consul.co.jp/）
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EEC（End to End Checker )
を利用して、回線の利用内容の内訳を
明らかにします。

２.1 ネットワークエビデンスサービスとは

拠点A

本社

拠点B

拠点C

InterNet

EEC

社内サーバ

Remote 
EEC Center

ITSR（ITサービスレコーダー）

ネットワークエビデンスサービスとは、
「ネットワークが混みだしているが、何に使っているかが判らないので、
増速するかどうかの判断が付かない」と云うお客様のお悩みを解決するサービスです

HUB

分析装置

社内NW

お客様の拠点にEECを設置させて頂き、パケットキャプチャーによる通信内容の分析、
及びsnmp情報によるトラヒック情報の可視化を行い、ネットワーク利用内容を明らかにし、
ネットワーク帯域が妥当かの証拠（エビデンス）を作成します。
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2.2 ネットワークエビデンスサービスのサービス内容

ネットワークエビデンスサービスには、パケットキャプチャーと併せてエビデンスを
取るための幾つかの機能が有りますので、お客様の状況に合わせて組み合わせて
使用します。

サービス内容
①EECを使用したネットワークエビデンスサービス

・パケットキャプチャー

・snmp情報によるトラヒック情報の可視化

・Ping監視

・ポート試験

・http,https試験

・４WEB試験

②取得したデータの分析レポートサービス

・分析レポート作成

・オンラインによる分析レポートの説明

*Ping監視、http、https試験等には監視ポイントの制限はありません。
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2.3 SNMP＋Ping監視を使用したネットワークの状況の可視化

SNMP（トラヒック情報）＋Ping監視により
ネットワーク状況が判明

HUB、RouterからSNMP情報を取得する事により、トラヒック情報の可視化を実現

InterNet回線 InterNet回線

11月21日のトラヒック状況（1分平均） 9時台のトラヒック状況

timeoutが発生
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トラフィック トラフィック トラフィック

他のお客様の例 EECの試験結果で遅延・timeout があると、回線ひっ迫の可能性があります。

2.4 トラヒック情報とPing監視状況の相関性について
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２.5 ネットワーク利用内容の分析の容易化

1000万パケット5世代分のデータを保管し
その中のデータをお客様自身でも容易に分析可能
（誰が何処へ接続して、何の通信を行っていたかが判ります）

パケットキャプチャーで
収集したデータ

パケットキャプチャーの
データをEECで分析
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２.6 Packt推移のグラフ表示

Packet数の多いipアドレス（TOP10）の利用状況を、混雑日（例.毎週月曜日）の
指定時間帯（例.8時～10時台）での推移を表示します。

週明けの月曜（or火曜：月曜が祝日の場合）の 11:00（現時点）に パケットキャプチャーデータを保存し、約 6,000万
パケット弱のデータを分析し、TOP発、着IPについて、パケットの推移を表示します。
例は、6/3（月）の検索結果です。

＜＜データの時間帯＞＞
5世代＋0世代（今取得中の世代）
の全データの時間帯です。
このお客様は、1世代、1,000万パケット
ですので、5,000～6,000万パケットが、
約3時間のパケット量になります。

B機器

C機器

A_Server

C_Server

B_Server
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２.7 Packet推移のグラフによる絞込

赤枠の部分のみ選択して、 再表示をした結果です。

一番パケット数の多いipアドレス
のみを指定し、再表示し、更に
パット数が多い8時台を表示

この部分をパケットキャプチャー分析

A_Server

C_Server

B_Server
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絞込：
パケット時間帯：2024-06-03 08:34:38 ～ 08:36:37 【 1 分 59 秒 】

8:35ごろ、

A_Server は、 X_パソコンと
かなりの通信を行っていることが分かります。

２.8 Packet推移のグラフからのipアドレの絞込

A_Server

A_Serverのipアドレス

X_パソコン

X_パソコン A_Server
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2.9 1分平均のトラヒック情報の有効性

１分平均のトラヒック情報（SNMP情報）により
お客様のネットワーク体感速度に近い帯域の測定を実現

日データ
１分平均

日データ
５分平均

日データ
10分平均

７時台
１分平均

７時台
５分平均

７時台
10分平均

77.3Mbps

96.2Mbps

57.7Mbps

1分平均で
67%増し

34%増

24%増

67%増
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3.1 調査目的：Web会議中に音声が途切れる

WebEXを利用している方も存在します。

13:57:46 ～ 14:55:52の全時間帯において
使用中のIPをPacket数順に分析

Web会議中の音声が途切れるとの事で、調査を実施
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3.2 WebexとZoomのWeb会議利用時の比較_1

WebEXとZoomパケット量と通信量の比較分析

累計通信量byte→ 累計通信量byte→
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3.3 WebexとZoomのWeb会議利用時の比較_2

13:57:46 ～ 14:55:52の全時間帯における
WebEXとZoomのパケット量、及び通信量 (byte）の分析グラフ

WebEXとZooｍのパケット量と通信量をグラフ化しましたが、パケット量の差は
あまり無いが、WebEXの方が通信量が少ない。
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3.4 Web会議を行うための回線帯域の調査

13:57:46 ～ 14:55:52の全時間帯における
全パケットに占めるWebEXとZoomのパケット量の分析

お客様は、フレッツ回線（IPoE）を使用しているので、回線帯域が不足して音声が途切れる
のではと心配していたので、全体通信量に占めるWeb会議の通信量を出したが、Web会議は
30%程度の利用なので、問題無い事を説明。
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3.5 Web会議中に音声が途切れる原因

192.168.50.101 の通信について

この機器で、パケットを占有

15時台

遅延と対応

Web会議中、帯域を多く使用するファイル転送を行っている事から、Web会議用の帯域
が狭まり、音声の送受信帯域がごく僅かになった時、音声が途切れました。

音声の途切れが発生

全体のパケット数

調査結果
Web会議中にファイル転送を
行う方がいて、Web会議用の
帯域が少なくなり、音声が
途切れた

ファイル転送

Web会議は、この帯域で実施
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４.1 調査目的：InterNet接続が遅い

休み明けにInterNet接続を行うと遅いとの事で、調査を実施

・・・・
営業所 営業所 営業所 営業所 営業所 営業所

本社

InterNet

DC

VPN網

フレッツ回線
IPoE

フレッツ回線
IPoE

フレッツ回線
IPoE

フレッツ回線
IPoE

フレッツ回線
IPoE

フレッツ回線
IPoE

100M Ether回線

フレッツ回線
IPoE

1Gベストエフォート回線

お客様のシステム構成図
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トラフィック増とtimeoutの相関関係が見られ、LAN側回線の帯域不足が判明。

４.2 トラヒック情報とPing試験等との関係

お客様のHPへのPort試験（443)
InterNet

100M Ether回線

本社

本社 Ping試験

Router

FW
EEC

1G BE

パケットの
破棄・遅延が発生

Router

InterNet回線のトラヒック

VPN網

トラヒック情報とPing試験、Port試験結果を見ると、InterNet側からのトラヒックが
100Mbpsを超えた時、Ping試験、Port試験でtimeoutが発生しました。
LAN側Routerでパケットの破棄・遅延が発生したと思われます。

フレッツ回線
IPoE

DC
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パケット推移を見るとInteNet回線からダウンロードは、140Mbps（FWでの収集なので100Mbps以上
の数値）となっており、LAN側回線は100Mbpsに張り付いていました。
下りの回線帯域が100Mbps時の9時5分にどの様な通信が行われていたかを分析し、通信内容により、
回線増速の必要性を調査しました。

４.3 Packet推移から通信内容の分析

20

詳細分析
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４.4 パケットキャプチャーで接続先確認
パケットキャプチャーデータをLAN側アドレス〇.〇.101.69で絞り込むと、Akamai, 
Microsoftとの通信と判明しました。Akamaiについても、Microsoft利用で使用している
と思われます。
分析の結果、休み明けの9時台に使用しているアプリケーションを確認して頂き、増速すること
となりました。



５. お客様が遅延と感じる原因の発見例
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６. 最後に

ネットワークエビデンスサービスは

ネットワーク利用内容を明らかにし

ネットワーク帯域が妥当かの証拠（エビデンス）を

明確にします。
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